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organisaties komt daar nog eens bij dat zij idealiter willen spreken met een
politieman met een zelfde (informatica)technische achtergrond of
kennisniveau. Ook dit gebeurt lang niet altijd of is niet altijd mogelijk waar-
door soms aangevers afhaken.

Registraties

Binnen dit onderzoek is onderzocht wat er bij de BDE's werd bijgehouden aan
cijfers en statistieken over hun werkzaamheden. Het doel hiervan was om te
inventariseren of deze cijfers geschikt zijn om een indruk te krijgen van de
omvang van criminaliteit in de virtuele ruimte. Het blijkt echter dat de regi-
straties van de BDE's totaal niet geschikt zijn voor dit doel. In de eerste
plaats verschillen de registraties tussen de verschillende BDE's onderling te
sterk. Er worden verschillende categorieseringen en methoden om te tellen
gehanteerd. Hiernaast loopt de gedetailleerdheid van de rapportage van de
BDE's onderling uiteen. Zo brengt BDE Oost al geruime tijd een jaarverslag
uit, andere regio's kunnen een dergelijke rapportage in het geheel niet leve-
ren.

Door de meeste BDE's wordt, gezien de aard van het werk, wel een registra-
tie bijgehouden van de soorten voorwerpen die worden onderzocht (aantal
PC's, SIM- kaarten, harde schijven, organisers, enzovoorts). Hiervan kunnen
door een aantal BDE's ook vrij gemakkelijk overzichten worden gegenereerd.
Een overzicht van de aantallen en soort zaken die wordt bijgehouden kan aan
de hand van dergelijke overzichten echter niet gegenereerd worden.

Ook het feit dat cybercrime in BPS en HKS niet als zodanig wordt geregi-
streerd en niet kan worden onderscheiden, draagt bij aan het ontbreken van
zicht op de aantallen zaken waarbij de politie te maken krijgt met criminaliteit
met een digitaal aspect. Het eerder gesignaleerde feit dat het nogal eens
ontbreekt aan kennis om aangiften van bijvoorbeeld hack-zaken op te nemen,
levert ook geen positieve bijdrage aan de kwaliteit van de registratie van
computercriminaliteit. Om deze reden is er, nog afgezien van het ‘dark num-
ber' van de niet bij de politie bekende criminaliteit in de virtuele ruimte, geen
reden om aan te nemen dat er aan de hand van politieregistraties een be-
trouwbaar beeld gevormd kan worden van de omvang van de criminaliteit in
de virtuele ruimte.

Knelpunten, kansen en ontwikkelingen voor de BDE's

Het eerste grote knelpunt dat genoemd wordt is het feit de BDE's op veel
terreinen nog een voorhoedefunctie vervullen. De digitale aspecten van de
aanpak van criminaliteit zijn nog niet in de hele politieorganisatie doorgedron-
gen. Dit begint aan de basis bij de functionarissen van de basis politiezorg.
Maar ook aan de top van de korpsen heeft men eenvoudigweg te weinig
kennis van computers en digitale aspecten van criminaliteit. Hierdoor gaat er
voor de hoofden BDE veel tijd zitten in het veiligstellen van budgetten, mens-
kracht, etc. Ook wordt er gesignaleerd dat de vanuit of aan de politie opge-
legde leuze voor 'meer blauw op straat' ten koste gaat van allerlei zaken die
de korpsleiding ziet als ondersteuning. Ook de BDE's vallen hieronder. Een
voorbeeld hiervan is te vinden bij de BDE Noord, waar het budget voor de
afdeling sinds 1994 hetzelfde is gebleven.

Het andere grote knelpunt is de hoge werkdruk en de grote hoeveelheid tijd

die men kwijt is aan de schriftelijke vastlegging van werkzaamheden. Hier-
door komt de ontwikkeling en (bij)scholing van de medewerkers van de
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BDE's vaak in de knel. Zo komt er van het up-to-date houden van kennis van
medewerkers te weinig terecht.

Daarnaast zijn de ideeén over de rol van bijvoorbeeld de taakaccenthouder
versus de functie van digitale rechercheur nog niet overal goed uitgekristalli-
seerd. Ook hierbij komt vaak het uiteindelijke kennisniveau dat gewenst
wordt voor een bepaalde positie in het kennislagenmodel in het gedrang.

De organisatie van de opsporing: andere opsporingsdiensten

Naast de politie is er een aantal andere organisaties die zich bezighoudt met
opsporings en preventiewerkzaamheden met betrekking tot criminaliteit in de
virtuele ruimte. In de eerste plaats worden hier de activiteiten van een aantal
Bijzondere Opsporingsdiensten besproken te weten de Opsporingsdienst
Buma Stemra (ODBS) en de Fiscale Inlichtingen en Opsporingsdienst (FIOD).
Hiernaast zijn er binnen het bedrijfsleven nog een aantal partijen op dit gebied
werkzaam. Wij zijn hiervoor te rade gegaan bij een aantal contactpersonen bij
banken, creditcardmaatschappijen en de forensische

accountancy. Er zal bij deze bespreking aandacht worden besteed aan de
relatie die de private partijen hebben met het opsporingswerk van de politie.
Hiernaast is in kaart gebracht in hoeverre het dagelijks werk van deze opspo-
ringsdiensten verandert met betrekking tot de aspecten van digitalisering die
zijn geschetst in hoofdstuk 2.

Opsporingsdienst Buma-Stemra (OBDS)

De OBDS is ontstaan als private organisatie met een specifieke opspo-
ringstaak waarbij de activiteiten worden betaald door de branche zelf. De
opsporingsactiviteiten van de Buma-Stemra richten zich hoofdzakelijk op
schendingen van het auteursrecht en naburige rechten op het gebied van
muziek, interactieve software, en video en filmbeelden. De opsporing is feite-
lijk georganiseerd in twee gedeelten. De stichting Brein, onderdeel van de
OBDS, houdt zich bezig met de civiele opsporing en aanpak van schendingen
van auteursrecht. De OBDS is belast met het strafrechtelijke traject onder
verantwoordelijkheid en toezicht van het OM. Er wordt bij internet-
gerelateerde zaken meestal eerst een civielrechtelijk traject begonnen. Heeft
dit niet genoeg effect dan wordt de OBDS ingeschakeld. De strafrechtelijke
opsporing is een veel arbeidsintensiever traject. Hier worden veel minder
zaken gedraaid. Bij de OBDS werken ongeveer 10 bijzondere opsporingsamb-
tenaren en bij de Stichting Brein 3 internetspecialisten en juristen.

De OBDS wordt in feite geconfronteerd met twee verschillende vormen van
piraterij waarvan er één op haar beurt op twee verschillende manieren wordt
georganiseerd. De piraterij met betrekking tot de illegale verkoop en distribu-
tie van illegale dragers (CD's, CD Roms, DVD's en videobanden) is voor een
deel in handen van professioneel georganiseerde bendes, die hun dragers
onder valse voorwendselen laten vervaardigen in bona fide perserijen of zelf
de nodige apparatuur hiervoor aanschaffen. Om problemen bij de grens te
voorkomen vindt de productie vaak plaats in een Schengen-land. Bij deze
bendes worden vaak grote hoeveelheden mobiele telefoons en andere com-
municatieapparatuur aangetroffen. De distributie van deze netwerken loopt
over het algemeen 'via via'. Via allerlei tussenhandelaren komen de illegale
gegevensdragers vaak terecht bij de spreekwoordelijke 'man met de achter-
bak vol Cd's op een parkeerplaats'. Op deze plaatsen en in cafés, op markten
en via andere informele netwerken komen de gepirateerde dragers uiteindelijk
bij de consument terecht.
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De OBDS is nog geen zaken tegengekomen waar de bovengenoemde bendes
op grote schaal gebruik maken van het internet om hun waren aan de man te
brengen. Dit is ook wel logisch, het gaat immers voornamelijk om fysiek dis-
tributie. Wat wel voorkomt is dat de 'fijndistributeurs' van dergelijke dragers
hun 'catalogi’ op een (gratis) homepage zetten en op deze manier hun waren
aan de man proberen te brengen. Deze mensen zijn vaak ook diegenen die in
de tweede categorie van drager-piraterij actief zijn: de zogenaamde 'thuis-
branders'. Ook deze piraten zijn voor een groot deel afhankelijk van hun in-
formele netwerk voor hun klandizie. Zij produceren zelf de dragers. Deze ca-
tegorie piraten gebruikt het internet veelvuldig (gratis websites, mailing
lijsten, hosting in het buitenland) om klandizie te werven. Het internet fun-
geert voornamelijk als advertentiemedium. Wel is het voor de categorie
thuisbranders door de jaren heen, met het goedkoper worden en makkelijk
beschikbaar komen van apparatuur, in principe eenvoudiger en goedkoper
geworden om de gepirateerde dragers te produceren. Bij deze categorie pira-
ten wordt bij de opsporing vaak gebruikt gemaakt van het principe van
‘follow the money'. De remboursrekeningen die worden gebruikt voor het
innen van de opbrengsten van de dragers zijn in principe traceerbaar. De op-
brengsten (en dus schade voor de industrie) kan ook bij deze 'kleine jongens'
behoorlijk oplopen. Er worden vaak bedragen aangetroffen die de €100.000
te boven gaan.

Ook de advertentiemogelijkheden op internet kunnen worden aangepakt door
een verzoek van de Stichting Brein of OBDS aan het hosting-bedrijf. De me-
dewerking van deze netwerkbeheerders is wisselend. Eind 2000 zijn
Brein/OBDS begonnen met het aanpakken van deze internetsites. In deze tijd
heeft de stichting Brein ongeveer 300 van dergelijke websites aangepakt, de
OBDS rond de 30. Het effect van deze aanpak is nu al zichtbaar. Men ziet
een verschuiving naar veilingsites en mailinglijsten om de waren aan de man
te brengen.

De andere vorm van piraterij waarbij nieuwe technologieén een rol spelen is
de verspreiding van illegale bestanden. De grote bendes die bij de piraterij
van dragers actief zijn, vindt men hier niet terug. Over het algemeen worden
deze bestanden verspreid door individuele gebruikers zonder winstoogmerk.
De prioriteit bij de aanpak van de aanbieders van illegale bestanden ligt bij
personen of organisaties die wel proberen geld te verdienen met deze vorm
van piraterij. Vormen hiervan zijn het doorlinken van een muziekbestanden na
het aanklikken van een advertentie en (dit is in Nederland één maal voorge-
komen) het verspreiden van illegale muziekbestanden op een inbelnetwerk via
een 0900- betaalnummer.

In 2001 zijn er ongeveer 2.000 websites (http en ftp) waar illegale bestan-
den werden aangeboden afgesloten. Hiernaast zijn (wereldwijd) een aantal
providers van de technologie om (potentieel) auteursrechtelijk beschermde
bestanden uit wisselen (Napster, Kazaa) voor de rechter gebracht. Ook op dit
gebied is de medewerking van de ISP's wisselend. Op dit moment zijn er een
aantal afspraken gemaakt met de Vereniging van Internetproviders (het NLIP)
maar deze afspraken zijn niet bindend voor de leden van de NLIP. Een ander
probleem bij de aanpak van de verspreiding van illegaal verspreide bestanden
is dat dit geen prioriteit heeft bij het OM. De bovengenoemde zaak met het
betaalde inbelnummer vormt hierop een uitzondering. De samenwerking met
de politie verloopt zonder problemen.

Uit het voorgaande wordt duidelijk dat de Buma-Stemra een begin heeft ge-
maakt met greep te krijgen op de piraterij in de virtuele ruimte. Zij beperkt
zich daarbij tot op Nederland gerichte piraterij; haar zusterorganisaties in het
buitenland doen dat in het eigen land.
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De prioriteiten liggen doorgaans bij de piraten die geld verdienen aan de
illegale verspreiding. De mogelijkheden die nieuwe technologieén bieden om
over te gaan tot het verspreiden van illegale content worden ook door de
OBDS gebruikt voor de opsporing. Zo wordt er anoniem door de stichting
Brein op het internet 'gepatrouilleerd’ op zoek naar illegale bestanden en aan-
bieders.

Fiscale Inlichtingen- en Opsporingsdienst (FIOD) / Economische Controle
Dienst (ECD)

De Fiscale Inlichtingen- en Opsporingsdienst (FIOD) heeft tot taak:
a. het verzamelen van gegevens welke van belang zijn voor de heffing en de
invordering van rijksbelastingen en
b. het opsporen van bij de belastingwet strafbaar gestelde feiten.
De FIOD heeft 11 vestigingen in Nederland en ongeveer 1.200 medewerkers.
Deze medewerkers zitten over de gehele wereld verspreid; vaak verbonden
aan ambassades.
Tot taak van de Economische Controle Dienst (ECD) behoort de controle op
de naleving van wettelijke voorschriften en het opsporen van strafbare feiten
op het gebied van economische criminaliteit.
Per 1 december 2001 werken deze twee diensten nauwer samen. Dit brengt
onder andere met zich mee dat beide gebruik maken van de expertise en de
ondersteunende diensten van de afdeling digitalisering van de FIOD. Deze
afdeling bestaat uit een onderdeel dat zich bezig houdt met beleidsvorming
en uit 6 digitale ondersteuningsteams (digiteams van ongeveer 6 personen)
die de feitelijke opsporing ondersteunen. In deze teams zijn diverse speciali-
saties opgenomen als een IT-specialist en een medewerker Electronic Data
Processing (EDP). Naast ondersteuning bij lopende onderzoeken, zowel intern
bij onderzoeken van de FIOD en ECD als extern bij onder andere de politie,
worden bij deze afdeling van de FIOD ook tools en methoden ontwikkeld.
De FIOD geeft aan zeer weinig zaken op het gebied van cybercrime te heb-
ben. De meeste zaken die zij draaien, worden door de belastingdienst aange-
leverd en betreffen 'old crimes’' met 'old tools’. Deze conclusie wordt door
een intern onderzoek, dat door de FIOD is verricht, ondersteund. Bij de ECD
spelen met name zaken rond goederenstromen; ook hier gaat het om een
gering aantal zaken in totaal.
Voor de toekomst verwacht de FIOD wel een stijging van het aantal zaken.
De eerste e-commerce bedrijven zullen in het recente verleden of de nabije
toekomst hun eerste belastingjaar achter de rug hebben. Mogelijk levert dit in
de toekomst voor de FIOD meer cybercrime zaken op. Ook verwacht men in
de toekomst zaken waarbij vervalste boekhoudingen of het zogenoemde
'undergroundbanking’ een rol spelen. Men kan hier bijvoorbeeld denken aan
een schaduwboekhouding, zoals die vermoed wordt te bestaan in de zoge-
naamde 'bouwfraudezaak’.

Aangegeven werd dat de digitalisering voor de FIOD vaak een positief effect
sorteert. De overdaad aan informatie waar de FIOD mee te maken heeft laat
zich makkelijker opslaan, vervoeren en onderzoeken in digitale vorm. In som-
mige onderzoeken hoeven nu niet meer vele ordners vol met papier te
worden doorzocht. Hiermee is de transparantie van de te onderzoeken mate-
rie voor de FIOD toegenomen.

Het grootste probleem dat bij de FIOD wordt gesignaleerd is de moeite die
men heeft om geschikte mensen te vinden voor dit soort werk en het vol-
doende opgeleid en bijgeschoold houden van de medewerkers. Een opmer-
king als "De gemiddelde speurneus kan niet digitaal denken" is in dit kader
veelzeggend.
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Banken en creditcardmaatschappijen

Banken en creditcardmaatschappijen hebben op een aantal manieren te ma-
ken met criminaliteit in de virtuele ruimte. In de eerste plaats kan men den-
ken aan aanvallen op het bancaire netwerk waarmee onderlinge transacties,
pinbetalingen en geldautomaten met elkaar verbonden zijn. Deze netwerken
zijn over het algemeen fysiek gescheiden van openbare netwerken als het
Internet en zijn om deze reden dan ook zeer weinig het doelwit van pogingen
om binnen te dringen. Dit is in Nederland een enkele keer gebeurd in de afge-
lopen jaren zonder dat het netwerk werd binnengedrongen. lets vaker (enkele
keren per jaar) komt het voor dat banken of creditcardmaatschappijen wor-
den afgeperst met de dreiging om dit netwerk te kraken. De banken zijn op
dit front nog weinig 'echte’ bedreigingen tegengekomen.

Op het openbare internet komt het wel geregeld voor (enkele gevallen per
jaar) dat servers met betaalinformatie (in het bijzonder: creditcardnummers)
van bedrijven die zaken doen op het internet, worden blootgelegd door
kwaadwillende hackers. Ook wordt er bij banken nogal eens gefraudeerd met
buitenlandse overboekingen. Dit zijn vrijwel altijd 'papieren fraudes': valse
overboekingen die worden gedaan door formulieren te vervalsen. Door het
internationale bankennetwerk zijn deze overboekingen vaak snel de wereld
rond en moeilijk te achterhalen. Door de geinterviewde securityspecialisten
van de banken wordt hiernaast aangegeven dat men de combinatie van
technologische kennis en criminele bendes voor de toekomst als een bedrei-
ging voor de veiligheid van het bancaire netwerk ziet. Deze bedreiging is ech-
ter nog niet in de praktijk voorgekomen.

Een vaker voorkomende vorm van criminaliteit, waarbij gebruik wordt ge-
maakt van moderne (digitale) communicatiemiddelen, is de zogenaamde MO-
TO- fraude (mail order, telephone order fraude). Hierbij worden artikelen be-
steld en betaald via de telefoon of via het internet. Hiervoor wordt gebruik
gemaakt van een gestolen of niet-bestaand' creditcard nummer. In deze
vorm van fraude zijn twee soorten te onderscheiden: aan de ene kant de
fraude waarbij slecht niet-fysieke diensten (bellen naar het buitenland via de
telefoon, software of andere diensten via het internet) worden besteld en
geleverd en de fraude waarbij fysieke goederen worden besteld en geleverd.
De aantallen van dergelijk fraude zijn moeilijk aan te geven. Bij de beveili-
gingsafdelingen van de banken komen meestal slechts de zaken terecht die
'het topje van de ijsberg’ vormen. Het betreft hier tientallen meldingen per
maand. Binnen dit aantal bevinden zich ook de gevallen van de gehackte
webservers met creditcardinformatie. Een groot deel van de frauduleuze
transacties wordt al afgevangen door automatische fraude-detectiesystemen.
Bij creditcardmaatschappijen wordt het uitgavenpatroon in de gaten gehou-
den; bij bankrekeningen vaak de bedragen die op de rekening worden gestort.
Komt dit systeem een opmerkelijke overboeking tegen dan gaat er een
'alarmbel’ rinkelen. Nieuwe electronische betaalsystemen (I-Pay, pinnen,
chippen) worden pas ingezet na een gedegen veiligheidsanalyse. Het kraken
van de beveiliging van deze systemen is nog niet voorgekomen.

Een probleem bij het op het spoor komen van, registeren van en optreden
tegen creditcardfraude is dat de schade uiteindelijk bij de leverancier van de
producten of diensten terechtkomt. De creditcardmaatschappijen lijden de
schade vaak zelf niet. Voor het behouden van vertrouwen in het betaalmiddel

Deze worden dan gegenereerd met behulp van speciale programmaatjes: zogenaamde 'credit
card generators’
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en de maatschappelijk functioneren van deze instellingen wordt deze fraude
uiteraard wel zoveel mogelijk opgespoord. Dit is wellicht een verklaring voor
het fenomeen dat door de politie wordt gesignaleerd: van deze vormen van
fraude wordt niet vaak aangifte gedaan. Deze aangiften worden door bedrij-
ven, als ze al overgaan tot aangifte, zeer versnipperd over het land gedaan.
Hiernaast vormt de samenwerking met politie en justitie nogal eens een knel-
punt. In de eerste plaats liggen de prioriteiten van het OM en politie en justi-
tie niet altijd bij de MOTO fraude of de fraude naar het buitenland. Bij grens-
overschrijdende fraudegevallen lopen de rechtshulpverzoeken om sommen
geld te achterhalen in het buitenland vaak maanden achter op de geldstro-
men zelf. Banken en creditcardmaatschappijen moeten op zo'n moment ver-
trouwen op hun eigen (vaak informele) netwerken van collega beveiligings-
specialisten in het buitenland.

Aspecten van de digitalisering: gevolgen voor de opsporing
Plaats en Afstand

De vraag onder welke jurisdictie een bepaald delict valt dat gepleegd wordt in
de virtuele ruimte, is vaak lastig te beantwoorden. Of de Nederlandse justitie
wel rechtsmacht heeft, is een vraag die zich vele malen vaker voordoet bij
criminaliteit in de virtuele ruimte dan bij andere vormen van criminaliteit.

De fysieke afstand tussen verdachten en opsporende instanties kan groot
zijn. Hierbij vormen de traditionele indeling in arrondissementen, kantons en
dergelijke een probleem; het potentieel aan mogelijke verdachten van buiten
het 'eigen’ gebied kan vele malen groter zijn dan bij traditionele vormen van
criminaliteit.

Er zijn echter ook relevante gevolgen voor de daders van virtuele criminaliteit.
De dader kent slechter de lokale omstandigheden (waaronder de expertise
van de opsporingsinstanties en de juridische mogelijkheden) en de specifieke
zwakheden van zijn slachtoffer. Dat was duidelijk het geval bij de Nederlan-
der die naar de Verenigde Staten gelokt werd omdat hij seksuele intenties
zou hebben met een minderjarige. Uitlokking van een misdrijf is niet toege-
staan in Nederland maar hackers worden wel degelijk uitgelokt door zoge-
naamde honey-pots. Dit zijn aantrekkelijke en kwetsbaar ogende websites of
computersystemen. Doel daarbij is om enerzijds de state-of-the-art aanvals-
methoden te achterhalen en anderzijds om de identiteit van de aanvallers te
achterhalen. Indien het de aanvaller duidelijk had kunnen zijn dat de website
of het computersysteem niet voor het publiek toegankelijk is, dan is straf-
rechtelijke vervolging toch mogelijk zonder dat van uitlokking sprake is.

Als de criminelen gebruik maken van de afstand en de grenzen van de juris-
dictie dan is het zaak om delen van de opsporing effectiever en efficiénter te
maken door waar nodig expertise te bundelen. Op deze wijze wordt ook de
aanpak onafhankelijk gemaakt van de afstand en de grenzen van de jurisdic-
ties.

Tijd en Frequentie

Digitale technieken geven criminelen de kans om bepaalde handelingen te
automatiseren en daardoor in zeer korte tijd vele malen te herhalen. Een vele
malen herhaald en/of tegelijkertijd uitgezet delict is zeer moeilijk te bewijzen.
Wanneer ieder afzonderlijk klein delict in beeld moet worden gebracht, moet
een buitenproportionele opsporingsinspanning worden geleverd.
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De som van de vele kleine delicten levert echter het grote delict op. Men kan
hierbij denken aan de bekende Nigeriaanse '419 fraude', waarbij op zeer gro-
te schaal brieven of e-mails worden verstuurd met de bedoeling mensen op
te lichten. Wellicht ook dat vaker gekeken kan worden naar de omvang van
het totale bewijs, dan dat strenge eisen gesteld worden aan ieder individueel
bewijsmiddel.

3.3.3 Anonimiteit

De mogelijkheden om anoniem te werken, maar ook de mogelijkheid om de
informatie te versleutelen, maakt opsporing evident problematisch.

Wie de dader is, maar ook wie het slachtoffer is, blijft soms onbekend. Maat-
regelen om hetzij de anonimiteit, hetzij de versleuteling op te heffen kunnen
steevast rekenen op groot verzet op privacy gronden. In het onlangs gete-
kende verdrag European Convention on Crime in Cyberspace rime wordt hier
echter een voorziening voor getroffen's.

3.3.4 Kopieerbaarheid en Gemak van verspreiding

De kopieerbaarheid van informatie speelt bij criminaliteit omtrent auteursrech-
ten en intellectuele eigendomsrechten.

De herkomst van informatie of software is door de zeer gemakkelijke ver-
spreiding vaak lastig aan te tonen. Ook de locatie van een dader is hierdoor
vaak moeilijk te achterhalen.

Het gemak van verspreiding werkt ook in de hand dat slachtoffers onderling
informatie kunnen uitwisselen en krachtige allianties kunnen vormen om hun
tegenacties te codrdineren. De overheid maar ook bijvoorbeeld de consumen-
tenbond stimuleert deze krachten bundeling door het inrichten van meldpun-
ten. Waarschuwingen tegen aanvallen of malafide praktijken kunnen ook
makkelijker verspreid worden.

3.3.5 Manipuleerbaarheid en Wissen van sporen

Het veranderen van bits is zeer eenvoudig. Zo kunnen bijvoorbeeld gemakke-
lijk debet of credit gegevens, opgeslagen in computerbestanden of bepaalde
chipkaarten, worden gemanipuleerd.

Door deze manipuleerbaarheid kunnen sporen van eventueel criminele activi-
teiten gemakkelijker worden verwijderd. Wanneer dit vakkundig gebeurt, wat
lang niet altijd zo eenvoudig is als de gemiddelde computergebruiker denkt,
kunnen sporen onherstelbaar en onherleidbaar worden gewist.

Daarentegen kan essentiéle informatie op meerdere plaatsen worden bijge-
houden of kan een permanent archief worden bijgehouden van alle relevante
datacommunicatie (loggen).

Noot 15 De volledige tekst van dit op 23 november 2001 gesloten verdrag kan men vinden op:
http://conventions.coe.int/Treaty/en/Treaties/Htm|/185.htm
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Beschikbaarheid van informatie via Internet

De informatiekosten die een dader maakt om zijn daden voor te bereiden
worden lager als gevolg van internet. Criminele kennis kan makkelijk worden
uitgewisseld of worden ingewonnen.

De mogelijkheden van de overheid of van slachtoffers om te waarschuwen
zijn ook groter. Dit is het middel dat de overheid het meest gebruikt bij de
bestrijding van cybercrime: het verschaffen van informatie. Vooralsnog blijft
de informatie afkomstig van de Nederlandse overheid achter bij de informatie
die beschikbaar is in de Verenigde Staten of Engeland.

Vooralsnog is het beveiligen tegen cybercrime een zaak van de meer kundige
gebruikers. De gemiddelde gebruiker kan met moeite de aanbevolen beveili-
gingsmaatregelen installeren (virusscanner, procedures telebankieren) en
moet er maar op vertrouwen dat verder alles redelijk is afgedicht. Echter, het
is aannemelijk dat PC-, softwareleveranciers en ISP's met de tijd gedegen en
gebruikersvriendelijke beveiligingsoplossingen zullen ontwikkelen.

Beschikbaarheid van apparatuur

Kosten voor cybercrime kunnen beperkt blijven tot een PC en mogelijke enke-
le interface kaarten. Met deze vaak relatief goedkope en overal beschikbare
apparatuur kunnen vele criminele activiteiten worden gepleegd of worden
ondersteund.

Voor heel specialistische taken echter is soms zeer gesofisticeerde appara-
tuur nodig. Zeer krachtige, zeldzame of speciaal te ontwikkelen digitale appa-
raten kunnen zeer kostbaar zijn.

De kosten van de apparatuur zijn vaak laag maar ook de kosten van bijvoor-
beeld krachtige encryptie middelen en middelen om de identiteit van compu-
tergebruikers te identificeren (vingerafdruk) nemen af. Het is goed denkbaar
dat in combinatie met de diensten vanTrusted Third Parties, partijen die in
vertouwen bepaalde informatie beheren of doorgeven, internet protocollen en
procedures ontwikeld worden die veel van de huidige cybercrime dreigingen
effectief tegengaan.
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Conclusies en aanbevelingen

Binnen dit onderzoek stond de volgende probleemstelling centraal: ‘Wat is de
aard en omvang van criminaliteit in de virtuele ruimte?’. Om een antwoord op
deze vraag te kunnen geven, is een aantal activiteiten ondernomen. Door
middel van een uitgebreide probleemanalyse zijn de voor de ontwikkeling van
de criminaliteit relevante aspecten van de digitalisering van de samenleving in
kaart gebracht. Hiernaast zijn de effecten van deze digitalisering op de huidi-
ge en toekomstige mogelijkheden voor bestrijding beschreven. Daarbij is ook
de organisatie van de aanpak van deze vormen van criminaliteit aan bod ge-
komen. Dit onderzoek is uitgevoerd ten behoeve van de Nederlandse politie;
de conclusies en aanbevelingen richten zich dan ook tot deze (omvangrijke)
doelgroep.

Conclusies

Criminaliteit in de virtuele ruimte verschilt op een aantal aspecten van 'tradi-
tionele criminaliteit'. Om een kader te scheppen waarin de verschillen en
overeenkomsten met traditionele criminaliteit te begrijpen zijn, is binnen dit
onderzoek een werkdefinitie van de criminaliteit in de virtuele ruimte gefor-
muleerd.

In de eerste plaats is er een onderscheid gemaakt tussen de begrippen 'new
crimes’ en ‘old crimes' en 'new tools’ en ‘old tools'. De new crimes zijn de
vormen van criminaliteit die als doelwit slechts de (gegevens in) moderne
computer- en telecommunicatieapparatuur kunnen hebben (bijvoorbeeld hac-
king). Old crimes zijn alle andere, meer 'traditionele’ vormen van criminaliteit
zoals diefstal (bijvoorbeeld van computers).

De andere dimensie in deze afbakening heeft betrekking op de instrumenten
waarmee de criminaliteit wordt gepleegd. ‘New tools' zijn alle moderne elek-
tronische digitale technieken met behulp waarvan criminaliteit wordt ge-
pleegd.

Criminaliteit in de virtuele ruimte in brede zin heeft dus betrekking op die
vormen van criminaliteit waarbij een 'digitale’ component aanwezig is als
instrument of als doelwit. Hierbij worden de 'new crimes, new tools' nog
apart onderscheiden als ‘criminaliteit in de virtuele ruimte in enge zin’.

Crimes versus Tools

Tools
Old New
Crimes Old 1- old crimes, old tools: 2- old crimes, new tools
- diefstal van geheugenchips uit - oplichting van consumenten
computers door middel van door een nep website-
braak-
New 3- new crimes, old tools 4- new crimes, new tools

- ontregelen van digitale meet- - hacking'® -
apparatuur (gas, licht, elektra)-

Onder 'hacking' wordt verstaan het zich zonder toestemming van de beheerder toegang
verschaffen tot een computersysteem. Hiervoor is het vaak noodzakelijk dat deze door middel
van een netwerk zijn verbonden met andere computersystemen.
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Criminaliteit in de virtuele ruimte onderscheidt zich op een aantal specifieke
kenmerken van 'traditionele’ vormen van criminaliteit, omdat gebruik ge-
maakt wordt van een aantal aspecten van de digitalisering van de maat-
schappij. Er worden hiervoor de volgende zeven aspecten onderscheiden:
Plaats en Afstand;

Tijd en Frequentie;

Anonimiteit;

Kopieerbaarheid;

Manipuleerbaarheid;

Beschikbaarheid van informatie;

Beschikbaarheid van apparatuur.

Louter het gebruik maken van digitale technieken is echter niet voldoende om
binnen de definitie van criminaliteit in de virtuele ruimte te vallen. Voor de
vraag of een specifieke verschijningsvorm van criminaliteit binnen de opge-
stelde definitie van criminaliteit in de virtuele ruimte valt, is het ook noodza-
kelijk dat gebruik gemaakt wordt van de specifiek aspecten van de digitalise-
ring. Dit leidt tot de volgende definitie van criminaliteit in de virtuele ruimte.

Definitie Cybercrime

Cybercrime is criminaliteit waarbij gebruik wordt gemaakt van:

a. digitale dataopslag of datacommunicatie en

b. waarbij één of meerdere aspecten van de digitalisering van de criminaliteit bepalend zijn
voor het gepleegde delict. Deze aspecten zijn: tijd en frequentie, anonimiteit, kopieerbaarheid,
manipuleerbaarheid, beschikbaarheid van informatie en beschikbaarheid van apparatuur.

Met deze definitie kan de aard van de zeer diverse verschijningsvormen van
criminaliteit in de virtuele ruimte worden geduid. In hoofdstuk 2 zijn vele
vormen van cybercrime beschreven.

Omvang van criminaliteit in de virtuele ruimte

Het is onmogelijk gebleken om de omvang van criminaliteit in de virtuele
ruimte te bepalen. De registratie van cybercrime vindt zeer versnipperd plaats
binnen de politie. In bedrijfsprocessensystemen als X-Pol en BPS en een sys-
teem als het herkenningsdienstsysteem (HKS) zijn gegevens over dit soort
zaken niet terug te vinden. Ook slachtofferonderzoek over dit soort delicten
(zoals de politiemonitor) is vrijwel niet voorhanden. De subjectieve indrukken
over de omvang van dit type criminaliteit van diverse binnen het werkveld
geinterviewde personen lopen nogal uiteen. Moeilijkheden om tot een bepa-
ling te komen van de omvang wordt mede veroorzaakt door het feit dat er tot
nu toe geen sluitende definitie van deze vormen van criminaliteit was.

Op dit moment lijkt, binnen het hierboven gemaakte onderscheid naar ‘cri-
mes’ en ‘tools’, de categorie met de ‘o/d crimes’ wat betreft omvang groter
te zijn dan de categorie met de ‘new crimes’. Verwacht mag worden dat de
categorie ‘new crimes, new tools’ sterker zal groeien dan de andere catego-
rieén.

Mede door het ontbreken van een duidelijk definitie van cybercrime is er geen zicht opde om-
vang van deze problematiek. De politiecijfers die nu worden gegenereerd zijn voor het geven
van een beeld volkomen ongeschikt.
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Expertise binnen de politie

Binnen de Nederlandse politie is de expertise op het gebied van digitale as-
pecten van de opsporing verdeeld over zogenoemde 'kennislagen’. De diver-
se Bureau's Digitale Expertise (BDE's) verspreid over het land, zijn de schakel
tussen het landelijk kennisniveau (het Nederlands Forensisch Instituut waar
de meest specialistische kennis zich bevind) en de dagelijkse, lokale politie-
praktijk. Zij kunnen worden ingeroepen als de zaken die de politie in haar
dagelijkse werk tegenkomen een digitale component hebben.

De BDE's gaan de laatste jaren gebukt onder een steeds groter wordende
‘caseload’. Dit zelfs ondanks het feit dat veel zaken die in aanmerking zouden
kunnen komen voor behandeling niet verder onderzocht worden, omdat veel
ze niet door het case-screeningsmodel van de Nederlandse politie heen ko-
men. Daarnaast komt waarschijnlijk een aanzienlijk deel van de cybercrime
niet bij de politie terecht omdat er geen aangifte wordt gedaan.

Een groot deel van de werkzaamheden van de digitale recherche bestaat uit
het geven van technische ondersteuning op digitaal gebied voor de aanpak
van 'traditionele' vormen van criminaliteit. De aanpak van pure 'new crimes,
new tools'-criminaliteitsvormen als hacking komt veel minder vaak voor.

De gemiddelde zaak van de digitale recherche vergt vaak meer werk dan een
vergelijkbare traditionele recherchezaak. Een goed deel van de tijd gaat op
aan verslaglegging en documentatie. Eén type zaak waarbij de digitale re-
cherche vaak betrokken raakt en dat binnen alle korpsen hoge prioriteit heeft,
is de bestrijding van kinderporno.

Door de toenemende werkdruk komt het opleiden van de medewerkers en
het ontwikkelen van de kennis binnen de afdelingen nogal eens onder druk te
staan. Meer algemeen geld dat de 'digitale kennis' zich langzaam door de
politieorganisatie heen beweegt. Medewerkers aan de basis weten nog niet
altijd de weg te vinden naar de deskundigen en wanneer zij deze weg zouden
moeten bewandelen. Dit levert problemen op wanneer een partij aangifte
wenst te doen van een strafbaar feit waarbij een digitale component een rol
speelt.

De rol die de digitale recherche binnen Nederland speelt is tweeledig. Waar
het de aanpak van ‘old crimes’ betreft ondersteunen zij de traditionele opspo-
ring. Waar het echter de aanpak van ‘new crimes’ betreft, hebben zij in we-
zen hun eigen werkgebied. De aandacht voor dit eigen werkgebied van de
digitale recherche moet worden vergroot.

De digitale recherche binnen de politie heeft, door de hoge werkdruk, niet genoeg tijd en capa-
citeit voor kennisopbouw en het uitwisselen van deze kennis. Hiervoor moet meer ruimte ko-
men; naast basis scholing ook blijvend bijscholen.

Daarnaast moet in het werk van de digitale recherche meer aandacht komen voor het eigen
werkgebied van de digitale recherche namelijk de ‘new crimes’. Voor de aanpak van deze ‘new
crimes’ moet een loketfunctie worden ontwikkeld (bijvoorbeeld bij de bureau’s digitale recher-
che). Een voorbeeld van een al lopende ontwikkeling op dit gebied is het Hacking Emergency
Respons Team (HERT - zie hieronder). Hierdoor moeten meer cybercrime zaken op de juiste
plek terecht komen en deze moeten dan ook in behandeling worden genomen. Voor de ‘old
crimes’ moet zoveel mogelijk worden aangesloten bij de bestaande loketten binnen de Neder-

landse opsporingsketen.

Sleutelpersonen binnen de overige opsporingsinstanties (buiten de politie) en
het bedrijfsleven rapporteren dat ‘new crimes, new tools' nog niet vaak voor-
komen. Wel vreest men voor een toename van de problematiek in de (nabije)
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(nabije) toekomst. Een uitzondering hierop vormen schendingen van het au-
teursrecht. Dit komt op het publieke Internet zeer veel voor. De opsporing op
dit gebied beperkt zich noodgedwongen tot de auteursrechtschenders die
hiermee trachten geld te verdienen.

Aanbevelingen

Het in dit rapport neergelegde onderzoek heeft uiteindelijk een zeer brede
scope gekregen. Dit komt doordat criminaliteit in de virtuele ruimte zoals
hiervoor werd omschreven een gevolg is van een bredere maatschappelijke
ontwikkeling, namelijk de digitalisering van de samenleving. De gevolgen van
deze ontwikkeling voor de veiligheid zijn niet alleen een onderwerp voor de
Nederlandse politie of de overheid. In feite is iedereen betrokken bij dit on-
derwerp.

Integraal Veiligheidsplan

Onze eerste aanbeveling is dan ook dat er een /ntegraal Veiligheidsplan voor
criminaliteit in de virtuele ruimte moet worden gemaakt. Hierin worden de
rollen en verantwoordelijkheden van de diverse partijen nader omschreven.
Daarbij moet ook aandacht worden besteed aan de preventie van cybercrime;
het onderwerp noopt daartoe.

Voor de uitwerking van dit plan moet op nationaal niveau een partij als spin
in het web fungeren die in korte tijd tot een uitgewerkt plan kan komen. Een
interdepartementale werkgroep waarin naast de Ministeries van Justitie en
Binnenlandse Zaken en Koninkrijksrelaties ook vertegenwoordigers van bij-
voorbeeld de Stuurgroep Informatietechnologie en Criminaliteit van het Nati-
onaal Platform Criminaliteitsbeheersing zitting hebben is daarvoor een goede
mogelijkheid.

Op operationeel niveau is een eerste stap tot verdergaande integrale samen-
werking al gezet. Met het opzetten van een specifiek op new crimes, new
tools gespitst team waarin overheid en bedrijfsleven samenwerken (een
HERT: een Hacking Emergency Response Team) is een begin gemaakt.

De aanpak Criminaliteit en onveiligheid in de virtuele ruimte is geen taak van alleen de politieor-
ganisatie. Er moet een Integraal Veiligheidsplan voor criminaliteit in de virtuele ruimte worden
opgezet.

Betere samenwerking

De samenwerking tussen diverse overheidsinstanties moet verder worden
bevorderd. Er is op dit gebied al veel kennis en expertise aanwezig binnen
diverse takken van de overheid. Gezegd moet worden dat er al veel samen-
gewerkt wordt. Met name op het gebied van concrete lopende onderzoeken
wordt kennis en expertise, wanneer daar behoefte aan is, al vaak buiten de
deur gezocht en gevonden. Op beleidsniveau en op het gebied van preventie
echter moeten deze contacten zich intensiveren. Ook het OM moet meer
betrokken worden bij de ontwikkeling van de aanpak van cybercrime, zij valt
nu vaak nog buiten de boot.

Het benoemen en het aanspreken van deze bronnen op hun vaak specifieke
en specialistische kennis en vaardigheden moet worden ingebed. Hiernaast
kunnen ook overheidsinstanties en het bedrijfsleven meer samenwerken op
het gebied van de aanpak van cybercrime.
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Kennis algemeen

De aanpak van deze vorm van criminaliteit en onveiligheid alleen effectief kan
plaatsvinden wanneer de partijen die hierbij betrokken zijn voldoende kennis
in huis hebben en houden. Het vasthouden van kennis (in de vorm van men-
sen met ervaring) en het goed opgeleid en bijgeschoold houden van de be-
trokken medewerkers is daarbij van het grootste belang. Hier moet binnen de
organisatie van de aanpak voortdurende aandacht voor worden gehouden.

Kennis politie en justitie

Binnen de keten van politie en justitie is het nodig om de kennisopbouw- en
cumulatie te waarborgen. Door middel van het kennislagenmodel is daarvoor
al een goede basis gelegd bij de politie. Omdat de aanpak van cybercrime
vooral afhankelijk is van de aanwezige kennis, is het managen van deze ken-
nis van groot belang. Het doorvoeren en praktisch uitwerken van deze ge-
dachte binnen de politieorganisatie en het OM is dan ook noodzakelijk.

De verspreiding van kennis over moderne ICT- en communicatietechnologie en de invioed hier-

van op de opsporing moet een speerpunt worden binnen de keten van politie en justitie.

Een ander aspect van deze kennisopbouw en —cumulatie is dat er kwantita-
tief onderzoek moet worden opgezet naar de omvang van de 'virtuele crimi-
naliteit’'. Men kan hierbij denken aan zowel dader- als slachtofferonderzoek.
Voor de eerste vorm van onderzoek is dan wel een aanpassing, standaardise-
ring en uniformering noodzakelijk van de registraties van de politie van deze
delicten. De BDE's moeten hierin het voortouw nemen door hun eigen regi-
straties onderling te standaardiseren. Op deze manier kunnen ook trends in
de tijd in kaart worden gebracht en kan op een betere manier aan het mana-
gement worden gerapporteerd over waar de huidige opsporingscapaciteit
voor wordt ingezet. Door middel van het uitvoeren van slachtofferonderzoek,
in de vorm van een aanvulling op de Politiemonitor of een geheel 'virtuele
monitor' , moet een begin worden gemaakt met het in kaart brengen van
slachtoffers van 'nieuwe’ vormen van criminaliteit.

De BDE's moeten hun registraties standaardiseren en verbeteren. Er moet vanuit politie en
justitie zowel dader- als slachtofferonderzoek worden geinitieerd naar criminaliteit in de virtuele

ruimte.

Het bijhouden van de laatste technische ontwikkelingen is een aandachtspunt

dat binnen de bestrijding van cybercrime veel aandacht verdient. Dit onder-

werp leent zich ook, meer dan nu gebruikelijk is, voor een pro-actieve aan-

pak. Dit zou kunnen plaatsvinden door:

e het in kaart brengen van criminele groepen met digitale expertise,

e het inventariseren van de markten voor bepaalde strategische goederen en

e het actief bestrilden van criminele informatie (criminele "how-to's) op
netwerken. Men mag hierbij niet de illusie koesteren dat deze informatie
geheel uit het publiek domein verwijderd kan worden. Wel kan men de
verspreiding van deze informatie tegengaan door regelgeving, opsporing
en handhaving.

Politie en justitie: internationale samenwerking

Het grensoverschrijdende karakter van een deel van cybercrime maakt het
voor de politie noodzakelijk om haar netwerk verder uit te breiden. Zowel
nationaal als vooral ook internationaal. Daarbij volstaat het niet als op lande-
lijk niveau een beperkt aantal mensen deze contacten onderhoud.
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De medewerkers van de diverse bureau's digitale expertise en recherche
zouden indien nodig en gewenst gemakkelijker en sneller informatie met bui-
tenlandse collega's moeten kunnen uitwisselen. Verregaande samenwerking
met opsporingsinstanties in het buitenland is de enige manier om effectief en
snel tot de aanpak van sommige vormen van criminaliteit in de virtuele ruimte
te komen. De procedures waarlangs informatie en rechtshulp kan worden
gevraagd en geboden moeten worden geautomatiseerd en versneld. De poli-
tie in Nederland moet op haar beurt ook de nodige prioriteit geven aan zaken
die vanuit het buitenland worden aangeleverd en rechtshulpverzoeken uit het
buitenland.

De Nederlandse overheid en politie moeten het initiatief nemen om een vast samenwerkings-
verband tussen internationale opsporingsinstanties op het gebied van criminaliteit in de virtuele
ruimte op poten te zetten.

De mogelijkheden van het opzetten van een snel Europees elektronisch 'op-
sporingsnetwerk', met onder andere deze taken als doel, moet worden on-
derzocht. Daarnaast moeten de rollen van Europol en Interpol in deze verder
worden uitgewerkt en mogelijk efficiénter worden benut.

Cybercrime en het case-screeningsmodel

Binnen het case-screeningsmodel dat de politie hanteert moet meer aandacht
komen voor cybercrime. Er moet bijvoorbeeld rekening gehouden worden met
‘microschades' die bij een groot aantal partijen kunnen ontstaan (bijvoorbeeld
fraude via een groot aantal betalingen over een netwerk). Men kan hierbij
denken aan de in hoofdstuk 3 geschetste creditcard fraude waarbij de
slachtoffers, vaak in verschillende regio's, allemaal apart aangifte doen. Dit
vaak zonder dat de diverse politieorganisaties en —-korpsen weten wie er
naast hen nog meer met deze zaak bezig zijn. Op dit moment zal een derge-
lijke fraude, zonder een groot aantal aangiften, niet door het case-
screeningsmodel komen. Er liggen kansen om op dit gebied samenwerking te
zoeken met banken en creditcardmaatschappijen. Deze kunnen eenvoudiger
een overzicht genereren over de schade van deze afzonderlijke microdelicten.
Voor de ontwikkeling van kennis en expertise binnen de 'digitale’ tak van de
opsporing, zou in het case-screeningsmodel ook een component voor de ma-
te van technische vernieuwing moeten worden ingebracht. Op deze manier
kunnen ook zaken worden gedraaid waarbij aan technische ontwikkeling en
innovatie wordt gedaan.

Virtueel surveilleren

De politie zou zich nog meer dan zij nu al doet bezig kunnen gaan houden
met het surveilleren en detecteren van verdachte '‘bewegingen’ op openbare
netwerken. Er is hiermee al een begin gemaakt door de actieve 'patrouilles’
van de KLPD. Uit het in dit onderzoek genoemde voorbeeld van de surveillan-
ces van de OBDS blijkt dat deze aanpak zoden aan de dijk zet. Het is hier ook
net als met 'traditionele’ criminaliteit: niet alles wordt door de opsporingsin-
stantie gedetecteerd, maar het besef dat er gepatrouilleerd wordt maakt dat
mogelijke daders worden afgeschrikt.

Het case- screeningsmodel moet aangepast worden zodat meer rekening gehouden wordt met
cybercrime.

Voor zowel preventie als repressie van delicten in de virtuele ruimte is het wenselijk dat de
politie meer actief patrouilleert op openbaar toegankelijke netwerken, net als in de niet-virtuele

ruimte (meer blauw in cyberspace).
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De overheid als wetgever en beleidsmaker

De landelijke en Europese overheid moet de opsporing en bestrijding van cri-
minaliteit in de virtuele ruimte op haar beurt op een aantal punten eenvoudi-
ger maken. In de eerste plaats zal er met betrekking tot het aspect 'afstand’
een traject in gang moeten worden gezet om rechtsmachtproblemen van
criminaliteit in de virtuele ruimte te voorkomen. Hierbij kan gedacht worden
aan het claimen van rechtsmacht bij delicten waarbij de ICT infrastructuur
van het slachtoffer of zich in Nederland bevindt'’ of zelfs een verregaande
stap als het claimen van rechtsmacht over het gehele met Nederland verbon-
den virtuele domein is niet ondenkbaar. In de European Convention on Crime
in Cyberspace is een begin gemaakt met het oplossen van deze problematiek
door in internationaal verband afspraken te maken over samenwerking op het
gebied van vervolging van criminaliteit in de virtuele ruimte.

Hiernaast kan de Nederlandse overheid ook een rol spelen in het vergemakke-
lijken van de vervolging van virtuele criminaliteit die vanuit Nederland worden
gepleegd. Denk bijvoorbeeld aan het opzetten van een 'netwerk’ van Interna-
tionale rechtshulp. Hierbij moet uiteraard van moderne elektronische technie-
ken gebruik worden gemaakt. Voor een deel is hiervoor een aanzet gegeven
in de European Convention on Crime in Cyberspace. De effectiviteit van dit
verdrag zal echter voor een groot deel afhangen van de uitwerking van de
afspraken die in dit verdrag zijn vastgelegd; het is zaak daar serieus werk van
te maken.

Ook kan de wetgever overwegen om aan netwerkbeheerders op te leggen
dat zij de gebruikers van hun netwerk verplichten zich bekend te maken met
hun NAW-gegevens. Samen met een verplichting om de verkeersgegevens
van een bepaalde gebruiker (het gaat hier dus niet om de inhoud van de
communicatie) bij te houden, wordt het voor iemand die een delict wil plegen
door zich te verschuilen achter anonimiteit op bijvoorbeeld het openbare in-
ternet, minder aantrekkelijk om dat delict te plegen. Ook het probleem van
SPAM (nu nog niet strafbaar) en hatemail en pest-SMSjes kan op deze ma-
nier zowel voorkomen als bestreden worden. Deze verplichting kan ook wor-
den opgelegd in de vorm van een aansprakelijkheidsstelling. Kan de netwerk-
beheerder geen NAW leveren (aanwijzingsplicht), dan wordt zij zelf
aansprakelijk voor de bij haar netwerk originerende delicten'®. Nederland zou
op dit punt een voorbeeldfunctie kunnen hebben.

De overheid speelt naast het gebied van de wetgeving een belangrijke rol in
het voorlichten van burgers over het 'veilig’ om kunnen gaan met digitale
technieken. De overheid heeft op dit gebied al een aantal goede voorbeelden
laten zien (de campagne 'Surf op Safe’ bijvoorbeeld), maar men kan ook
denken aan bijvoorbeeld keurmerken voor ISP's die de gebruiker op een ac-
tieve manier beschermen tegen hacking-aanvallen en virussen (een provider
met het Politiekeurmerk Veilig Surfen bijvoorbeeld). Hiernaast moet er meer
aandacht besteed worden aan de bewustwording van burgers over hun vei-
ligheid op elektronische netwerken.

Dit is in principe mogelijk: door de Hoge Raad werd in haar 'Singapore’-arrest rechtsmacht van
Nederland aangenomen omdat het een bepaald bestanddeel van het delict in Nederland verwe-
zenlijkt werd. (HR, 6 april 1954, NJ 1954, 368). Voor andere aspecten van rechtsmachtproble-
matiek met betrekking tot criminaliteit in de virtuele ruimte: zie Chr. H. van Dijk en J.M.J.
Keltjens, Computercriminaliteit, hoofdstuk 3.

Vergelijk hiervoor de voor gestolen goederen bestaande aanwijsplicht in artikel 3:86 BW jo. 3:87
BW.
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De overheid moet, zeker in Europees verband, snel een begin maken met het
formuleren van veiligheidsnormen van digitale technologie en software. Ver-
gelijkbare normen bestaan er immers voor vrijwel alle andere aspecten van de
samenleving. Men kan daarbij denken aan voedselveiligheid, bouwbesluiten,
veiligheidseisen voor auto's, enzovoort. Een dergelijke normering voor digitale
techniek waar steeds meer mensen op vertrouwen en die een steeds grotere
rol speelt in de economie, is echter nog nauwelijks ontwikkeld. Zoals de Leid-
se hoogleraar Franken in zijn afscheidsrede al uitdrukte: binnen computerpro-
gramma's en computernetwerken is op dit moment de programmeur de 'wet-
gever''®,

Andere partijen; zelfregulering

Zoals gezegd is de aanpak van criminaliteit in de virtuele ruimte niet alleen
een taak van de overheid. Zeker op het openbare internet, met zijn geschie-
denis van zelfregulatie, zijn er genoeg andere partijen die ook hun deel van
deze aanpak ter hand kunnen nemen. Zo kan van de beheerders van netwer-
ken (hierbij kan gedacht worden aan ISP's, maar ook aan (mobiele) telefoon-
maatschappijen etc.) wellicht worden gevraagd om in de eerste plaats de
Acceptable Use Policy (AUP) op hun eigen netwerk op een serieuze manier te
handhaven en snel op te treden tegen mensen die het netwerk misbruiken.
Hiernaast kan er een preventieve werking uitgaan van deze handhaving,
evenals van het expliciet registeren van NAW- gegevens van de klanten van
netwerkproviders. De netwerkbeheerders moeten op deze manier tegemoet-
komen aan hun maatschappelijke verantwoordelijkheid. Vanuit dit punt be-
licht moeten zij ook een rol spelen bij het ontwikkelen van normen en waar-
den op hun eigen netwerk. Een goed voorbeeld van het ontwikkelen van
eigen 'netwerknormen’ is de mobiele telefonie provider Ben, die een campag-
ne heeft gevoerd die haar gebruikers opriep om aan anderen geen overlast te
veroorzaken bij het gebruik van de mobiele telefoon. Ook diverse ISP's probe-
ren hun gebruikers 'op te voeden' door aan hen uitleg te geven over de nor-
men die gelden op het openbare internet.

Ook gebruikers van moderne digitale apparatuur hebben dankzij de moderne
digitale technieken de mogelijkheden om zich te beveiligen. Zo kunnen zij zich
op de hoogte stellen van de manieren om hun apparatuur te beveiligen tegen
(netwerk)aanvallen van buitenaf, deze te beveiligen tegen oneigenlijk gebruik
(password etc.) en om de integriteit van de data die in hun apparatuur staat
opgeslagen te behouden (encryptie). De burger moet zich wel op de hoogte
stellen van deze mogelijkheden. Met de binnen de maatschappij steeds ver-
der verspreidende kennis op het gebied van computers wordt dit naar
verwachting steeds eenvoudiger.

Uiteraard heeft de telecom- en software-industrie op dit gebied ook een ver-
antwoordelijkheid. In de eerste plaats door de nodige veiligheids- en identifi-
catievoorzieningen in haar apparatuur in te bouwen. Maar ook door de ge-
bruikers over deze voorzieningen te informeren. Het vertrouwen van de
gebruikers in deze producten staat of valt met deze beveiliging.

Het is dus ook in het belang van de industrie. Zo kan zij de veiligheid van
haar producten zelfs gebruiken als marketing argument.

Nemo Plus, pagina 7.
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De begeleidingscommissie en geinterviewde
personen

De begeleidingscommissie voor dit onderzoek bestond uit:

Dhr. prof mr C.D. Schaap, SVB Forensic Accounting & Consulting
(voorzitter);

Mw. mr. W.M. de Jongste, Politie & Wetenschap;

Dhr. drs. R.H.P. Vriesde, landelijk projectleider, Landelijk projectbureau
Digitaal rechercheren;

Dhr. G. C. Th. Wierda, hoofd afdeling Digitale Technologie Nederlands
forensisch Instituut (NFI);

Dhr. mr J.R. Klunder, Officier van Justitie, Arrondissementsparket Zwolle;
Mw. drs. M. Wong, Directie Politie, Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties.

De volgende personen zijn voor dit onderzoek geinterviewd:

e Dhr. Cusiel, hoofd BDE Noord;

e Dhr. H. Dekkers, hoofd BDE Amsterdam-Amstelland;

e Dhr. D. Philippo, medewerker BDE Amsterdam-Amstelland;

e Dhr. A. Olie, hoofd BDE Rotterdam-Rijnmond;

e Dhr. G. Philips, medewerker BDE Rotterdam-Rijnmond;

e Dhr. F. Kolkman, hoofd BDE Oost;

e Dhr. B. Idema , hoofd BDE Utrecht;

e Dhr. Ir. J. van Oss, Codrdinator opsporing, Divisie recherche, KLPD;

e Dhr. L. Lamers, Digitaal rechercheur, Divisie recherche, KLPD;

e Dhr Z. Geradts, Nederlands Forensisch Instituut (NFl);

e Dhr. H.G. den Dunnen, Implementatiemanager innovatie- en informatie-
management, FIOD;

e Een tweetal veiligheidsexperts van banken/ cc- maatschappijen;

e Dhr. T. Kuik, Buma Stemra;

e Dhr. C. Cordeiro, SVB Forensic Accounting & Consultancy.
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Zoeken op internet

Het zoekproces werd begonnen met het intypen van trefwoorden in zoekma-
chines op internet zoals altavista.com of google.nl. Het trefwoord cybercrime
levert overwegend referenties op naar de categorie new crimes- new tools.
Het spectrum van ernst van de criminaliteit varieert daarbij van zogenaamde
script kiddies die zonder veel kennis van zaken vrij verkrijgbare scripts losla-
ten op de schoolserver, tot staten die elkaar dreigen met ontregeling van het
economisch functioneren en het militair systeem.

"Fraud” en "scam”, eventueel in combinatie met digital levert meer informa-
tie op in het segment old crimes-new tools. Een buitengewone rijke site is de
Ward Chipman Library, onderhouden door de University of New Brunswick
Saint John (www.unbsj.ca/library/subject/crim1.htm) en dan het onderwerp
Computer Crime. De verdere zoektocht vanuit dit vertrekpunt leverde de vol-
gende belangrijke overzichts-sites op:

Crimes of Persuasion (www.crimes-of-persuasion.com;

Internet scams (www.ccmostwanted.com/scams.htm);

The National Fraud Center (www.fraud.org);

Consumer Protection (www.ftc.gov/ftc/consumer.htm);

United Nations Manual on the prevention and control of computer-related

crime (www.uncjin.org/Documents/EighthCongress.html);

o Office of Consumer and Business Affairs
(www.ocba.sa.gov.au/scam_scamex.htm);

e A Report of the President’s Working Group on Unlawful Conduct on the

Internet(www.nctp.org/unlawful1.html). In deze referentie wordt een

voorzet gegeven tot de systematisering van de zeven aspecten, zoals ver-

der uitgewerkt in dit rapport.

Bij het aflopen van de diverse links is gekeken naar:

e wijze van systematisering van de verschijningsvormen van cyber criminali-
teit;

e kwantitatieve informatie wat betreft frequentie, aantallen en gemiddelde
schade;

e betere trefwoorden;

e onverwachte, bijzondere listige of potentieel grootschalige fraude-
schema'’s;

e nieuwe links, met name ook naar andere landen dan de US en Canada.

=

Met de belangrijkere trefwoorden is hiernaast gezocht in het Nederlands-,
Duits- en Franstalige domein. Dat leverde niet veel andere informatie op;
vaak wordt toch weer gerefereerd aan de Engelstalige websites.
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Bevindingen uit de hackers-scene

Van 9 tot en met 12 augustus werd in Enschede de conferentie Hackers At
Large (HAL2001) gehouden. Deze conferentie was een vervolg van de HIP
97 (Hacking in Progress) bijeenkomst, die ook in Enschede werd gehouden.

In de media en in de 'popular opinion' worden Hackers nog wel eens verant-
woordelijk gehouden voor veel computercriminaliteit die in de wereld voor-
komt. Men kan daarbij denken aan DoS (Denial of Service) Attacks op com-
puters, het 'defacen' van websites en het kraken van webwinkels om
creditcardgegevens te stelen. Ook zouden zij toegang kunnen krijgen tot aller-
lei vertrouwelijke en gevoelige informatie die op de computersystemen van
bedrijven en overheden aanwezig zijn. Voor de onderzoekers was deze
beeldvorming een goede reden om te bestuderen waar deze hackers nu ei-
genlijk mee bezig zijn. De HAL bleek daarvoor een uitgelezen kans.

Wij hebben twee dagen op de camping gebivakkeerd, diverse workshops

bijgewoond en geprobeerd met mensen uit de Hackers-scene in contact te

komen. Dat laatste was niet eens eenvoudig. Veel aanwezigen op de confe-

rentie waren slecht aanspreekbaar, zelfs voor een 'gewoon praatje’'. Dat kon

ook moeilijk anders, omdat de een groot deel van de bezoekers gedurende de

conferentie de meeste tijd al turend naar het computerscherm doorbracht.

Een andere factor die de deelnemers aan de conferentie weerhield van het

openlijk spreken met onderzoekers was de gesignaleerde cultuur van 'anar-

chistische paranoia’'. De deelnemers denken — soms ook terecht - dat zij, als

specialisten op het gebied van computerbeveiliging, gezien worden als een

bedreiging voor bedrijven en overheden. Ze zijn er van overtuigd dat ze dus ‘
ook door de politie en geheime dienst in de gaten worden gehouden. De T- 1
shirts met het opschrift 'staatsgevaarlijke anarchisten' werd door een aantal l
deelnemers aan de conferentie dan ook met trots gedragen.

Activiteiten

Op de Hal werden verscheidene activiteiten georganiseerd. In de eerste

plaats werden er een aantal workshops en lezingen gehouden met een groot

aantal uiteenlopende onderwerpen, zoals: ‘

DDos: analysis, detection and mitigation techniques;
oppurtunistic encryption in IP security;

web searching techniques and avoiding advertisements;
drugs and thought crime;

wearable computers;

tracking a hacker.

De nadruk bij de workshops en lezingen lagen voornamelijk op het gebied van
computerbeveiliging en — protocollen. Buiten het hoofdprogramma werden er
ook demonstraties gehouden van allerlei andere zaken — al dan niet jolige
activiteiten als lockpicking (leden van de Vereniging voor Hang en Sluitsport),
Ritual Microsoft Manual Burning, jongleren, etc., etc.

Ook werd er een presentatie gehouden van de mensen die in Nederland het
hacking- magazine 'Klaphek’' hebben opgezet. Hiernaast kwamen de meeste
bezoekers ook simpelweg om hun laptop of desktopcomputer in het netwerk
van de HAL te pluggen en met elkaar spelletjes te spelen, informatie uit te
wisselen, te chatten en elkaar computer proberen te hacken.
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Hiervoor werden ook verschillende wedstrijdjes georganiseerd. Overal op de
camping zag men dan ook het blauwachtige licht van computermonitoren uit
de tenten komen.

Hacking en criminaliteit

In de eerste plaats moeten wij vooropstellen dat op het terrein van de HAL
zelf naar onze informatie weinig delicten zijn gepleegd. Overal op de camping
lag de computerapparatuur hoog opgestapeld: laptops, routers, servers en
dergelijke, slechts beschermd door tentdoek. Ook de campus was in het ge-
heel niet afgesloten; iedereen die wilde kon er op en eraf. Desondanks zijn bij
de politie en de organisatie van het festival nauwelijks meldingen binnenge-
komen van diefstal en dergelijke.

Voordat de HAL begon was men bezorgd over eventuele pogingen om com-
puters buiten de HAL te hacken als er zoveel hackers bij elkaar komen. Op
een eerdere hackersconferentie in de VS werd door een groep hackers in zeer
korte tijd enkele honderden websites hadden 'defaced’ (de homepage veran-
derd door in te breken op het systeem). Door de organisatoren van HAL werd
dan ook nadrukkelijk opgeroepen om geen hackpogingen te ondernemen tij-
dens HAL. Wij hebben begrepen uit het interview met het hoofd van de BDE-
Oost (en uitspraken van organisatoren onder elkaar die door ons werden op-
gevangen) dat deze oproep onder enige druk van de BDE op de website is
terechtgekomen. Er zijn echter voor zover bekend tijdens de HAL geen hack-
pogingen vanuit het HAL-netwerk naar buiten toe gemeld.

Uit de uitingen en verklaringen van hackers die wij op de HAL zijn tegenge-
komen lijkt het er op dat men een enigszins ambivalente houding aanneemt
ten opzichte van hacking en criminaliteit. Aan de ene kant doet men er alles
aan om het imago van 'gevaarlijke hackers' in stand te houden. Denk hierbij
aan de eerder genoemde T-shirts van de 'staatsgevaarlijke anarchisten'. Men
lijkt het ergens wel 'stoer' te vinden zo gezien te worden. Dit wordt ver-
woord door Rop Gonggrijp, één van de organisatoren op de website van
HAL:

'Hey, let's not kid each other: we weren’t all that good when we were kids.
But right now, powerful people all over the world would like to paint a pic-
ture of HAL2001 as a gathering of dangerous individuals out to destroy.
While it may seem cool to have powerful people think of you as dangerous,
you're only...'(......... )’Members of the dutch law enforcement community
(yes: cops) are attending in large numbers. ‘(.............. )'And if HAL is any-
thing like its predecessors, intelligence people from internal security agencies
of most industrialised nations are walking around, and will see if anyone from
their country is sticking their head out doing naughty things.’

Uit dit stuk blijkt dat de organisatoren ruiterlijk toegeven dat zij zelf geen
lieverdjes zijn (of waren). Ook worden in dit stuk twee van de drie verdedi-
gingslijnen duidelijk die worden opgetrokken om de activiteiten van hackers
te rechtvaardigen. Deze zijn eigenlijk drieledig. Aan de ene kant worden de
activiteiten van hackers gebagatelliseerd: hacking wordt gezien als een spel-
letje, in het ergste geval als een dolletje, een 'prank’. Te vergelijken met bel-
letje trek. ("We weren't all that good when we were kids '). Hackers als on-
schuldige knutselaars. Zoals één van de leden van de redactie van 't Klaphek
magazine het uitdrukte tijdens een presentatie over het werk van hun ‘hack
en phreakclubje’ 'Wij willen gewoon weten hoe iets werkt of in elkaar zit'.
Min of meer onschuldige grapjes dus. Op dezelfde presentatie lieten zij echter
weten nu op zoek zijn naar het algoritme van de KPN Hi-prepay opwaardeer-
kaarten voor pre-paid abonnementen op mobiele telefoons.

Criminaliteit in de Virtuele Ruimte DSP - groep




Pagina 50

Zodra dit algoritme gevonden zou worden, dan kan iedereen de nummers op
deze kaarten zelf genereren en voor niets zijn of haar beltegoed opladen.

De tweede legitimatie die Hackers gebruiken om hun ‘onderzoekswerk' te
rechtvaardigen is de politieke component: In het eerder aangehaalde stuk van
Gongrijp wordt de politieke legitimatie van de hackers- beweging onder-
streept:

'We feel there are important things going on in the world today. Things worth fighting against.
Governments and large corporations are basically taking over and are in the process of building
mechanisms of control.....’

e Governments and large corporations are taking control of our world at alarming speed.
Hackers are more likely to understand what's going on, and to do something about it. ' Dit is
de verdedigingslijn die het meeste thuishoort in de politieke arena; voor het werk van de politie
is dit minder interessant.

De derde legitimatie voor het rechtvaardigen van activiteiten van hackers,
vooral van het openbreken van computersystemen is de 'klokkeluidersverde-
diging'. De groep mensen die weten hoe de zaken in elkaar zitten, kunnen
ook het beste waarschuwen tegen beveiligingslekken en dergelijke. Hackers
zijn door hun nieuwsgierigheid daarvoor de meest geéigende groep. Door
beveiligingslekken in computersystemen aan te tonen helpen zij de producen-
ten ervan hun software beter te beveiligen. Wat de 'hackers-wereld' hierbij
nog wel eens uit het oog wil verliezen zijn de volgende twee zaken. Ten eer-
ste wordt er door activiteiten van kwaadwillende hackers reéle schade gele-
den. Hiernaast kan de hackers- gemeenschap door het beschikbaar stellen
van 'tooltjes' om websites mee te defacen, in te breken op andere computers
etc. de wel - criminele hackers de kans geven om deze misdrijven te plegen.
De hackers-gemeenschap neemt hierin niet haar eigen verantwoordelijkheid.

Er doen zelfs complottheorieén de rondte dat beveiligingsbedrijven in de com-
puterwereld belang hebben bij de activiteiten van deze hackers. Bij elke ande-
re vorm van criminaliteit zou raar worden opgekeken als vanuit dezelfde
groep mensen zowel criminaliteit wordt gepropageerd als bestreden. Ter ver-
gelijking: er bestaat geen wereldwijd netwerk van slotenmakers die inbrekers
opleiden. Wat wij ons daarbij moeten realiseren is dat dit niet noodzakelijker-
wijze dezelfde mensen hoeven zijn: degenen die de scriptjes maken waardoor
de script-kiddies webpagina's kunnen defacen zijn niet dezelfden als diege-
nen die nu voor beveiligingsbedrijven werken.

Kansen voor opsporingsinstanties

Het omgaan van de politie met de hackers- gemeenschap biedt een aantal
kansen. In de eerste plaats bieden conferenties als de HAL de politie een
uitgelezen kans om pro- actief aanwezig te zijn. De BDE Oost heeft dit met
betrekking tot de HAL goed opgepakt. Waarschijnlijk heeft dit ertoe bijgedra-
gen dat er vanuit de HAL geen hackpogingen buiten het eigen netwerk zijn
ondernomen. Ook kan de politie zo op de hoogte blijven van wat er de actue-
le ontwikkelingen op technisch gebied zijn. Hiernaast kan de 'digitale politie’
de ontwikkelingen in de 'hackers-scene' heel goed op het internet in de gaten
houden. De meeste hackers vertellen maar wat graag aan de buitenwereld
wat zij hebben 'gepresteerd’.

Hiernaast hebben de 'goedwillende' hackers en opsporingsinstanties gedeel-

telijk ook een zelfde doel: de voorlichting over het beveiligen van computer-
systemen moet beter. End-users, de gewone gebruikers van hardware en
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software, moeten ervan doordrongen zijn dat zij aandacht moeten besteden
aan de beveiliging van hun computers. Die aandacht ziet men nu al
doorbreken bij de ISP's, die als onderdeel van hun internet- abonnement anti-
virus software beschikbaar stellen. Een ander gezamenlijk doel is het voor-
lichten van beleidsmakers die zijn nog niet altijd geheel 'digitally aware'. Men
kan zich daarbij bijvoorbeeld premier Kok herinneren, die dacht dat een com-
puter te kunnen bedienen door een computermuis op het beeldscherm te
richten als ware het een afstandbediening. Beleidsmakers binnen de politie
met te weinig kennis van de technische kant van ICT kunnen beleid voorbe-
reiden dat technisch niet uitvoerbaar is of zeer onwenselijk. Dit zelfde pro-
bleem doet zich voor bij wetgevers die onbeslagen ten ijs komen. Men kan
hierbij denken aan de ‘nummerportabiliteit' van IP- adressen voor als men van
ISP wisselt of de onlangs voorgestelde opt-out regeling voor Spam die door
het Europees parlement wordt voorgesteld.

Een schrijnend voorbeeld van het gebrek aan kennis bij beleidsmakers wordt
gepresenteerd in de fim 'Free Kevin'. Hierin wordt het de gevangengezette
hacker Kevin Mitnik verboden de publieke telefoon in de gevangenis te ge-
bruiken, omdat de gevangenisdirecteur bang zou zijn dat hij deze telefoon zou
gebruiken om zich een 'weg naar buiten te hacken'. Uiteraard is dit een tech-
nische onmogelijkheid, maar de gevangenisdirecteur wist zo weinig van tech-
nologie dat hij dit voor mogelijk achtte. Meer verspreiding van technische
kennis in de justitiéle keten zou ook hier op zijn plaats zijn.
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